Helikoptrar har utrustats med civil utrustning for intensivvard och &r tillgingliga for transport av patienter 6ver hela landet.

Foto: Amanda Oberg/Férsvarsmakten

Coronapandemin har pa
nytt tagit ett stadigt grepp
om det svenska samhdllet. |
skrivande stund fortsatter
smittspridningen att 6ka och
visar inga tecken pé att av-
mattas. Beslutade nationella
och regionala restriktioner
innebér att planerad verk-
samhet méste stéllas in eller
skjutas pd framtiden. Det
giéller alla och péverkar gi-
vetvis  ocksd  Forsvars-
logistikklubben.  Detaljer
om hur det berodr planerade

aktiviteter framgar av inne-
hallet 1 detta nummer av
Forsvarslogistiknytt.

Foreliggande nummer inne-
haller en aktuell beskriv-
ning av det stod som For-
svarsmakten hittills ldmnat
till det civila samhillet 1
kampen mot coronapande-
min 1 enlighet med den
fjarde huvuduppgiften:
Stirka det svenska sam-
hdllet vid pdfrestningar i
fred.

Dérutover ges en redovis-
ning av Europeiska for-
svarsfonden och dess bety-
delse for Sverige. Till sist
en beskrivning av hur nya
underrittelsehot riktas mot
ett aterskapat civilt forsvar.
Dessa hot kan generellt si-
gas vara riktade mot hela
samhillet.

Trevlig ldsning samt God
Jul och ett Gott Nytt Ar.

Redaktoren
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ORDFORANDENS
SPALT

Forsvarslogistikvinner
och klubbkamrater!

Min inledningsmening i1 spalten
frdn forra numret tal att uppre-
pas!

“Hoppas att ni dr vid god hdlsa
trots den elakartade sjukdom
som nu paverkar oss alla pa det
ena eller andra sdttet och inne-
bdr sarskilda risker for er som
dar lite dldre”

Efter en sommar och tidig host
med sjunkande smitto- och dods-
tal, dar hoppet vidxte om att vi
var igenom det vérsta, har vi
aterigen en synnerligen besvarlig
och hotande situation att hantera.
Den innebdr konsekvenser pa
manga plan for arbete, fritid, re-
lationer och inte minst for plane-
ringen av den stundande jul- och
nyarshelgen.

P& FMV har vi gatt in 1 ett lage
med fler restriktioner dn hittills
under pandemin for att gora det
vi kan for att minska smittoris-
ken. For att ta ett exempel ar Ge-
neraldirektorens riktlinjer att fy-
siska modten skall undvikas si
linge de inte dr “verksamhets-
kritiska”. Inneborden &ar att de
flesta av oss sitter biankade pa
hemmaplan huvuddelen av ar-
betsveckorna och kor skype- och
videomdten frén vér lilla barbara
dator vid tillfélligt inredda ar-

betsplatser. Det pé allt fran koks-
banken till, som 1 mitt fall, ett
latt kylslaget vindskontor. (Det
var desto varmare i somras sd i
genomsnitt dr temperaturen be-
haglig - dock aldrig momentant.)

I jamforelse med att drabbas av
viruset dr detta emellertid l4tt att
uthirda da berittelserna fran de
av klubbens medlemmar som
insjuknat, fatt svdra symptom,
eller till och med varit inlagda
for intensivvard, avskrdcker. Vi
sdnder en sérskild hélsning till er
med en forhoppning om fortsatt
tillfrisknande och é&tervunnen
fysik.

Givet situationen som skapats av
pandemin och hur den péverkat
arbetsforhdllanden och arbets-
metoder kan jag inte lata bli att
forundras Gver det tempo som
upprétthélls. De tidsluckor som
vanligtvis finns mellan mdten
och samtal bland annat for att ge
tid till fysisk forflyttning &r nu
som bortblasta. Forflyttningarna
har ju dessutom gérna skett via
kaffeautomaten dér spontana
moten och bra samtal uppstatt.
Istdllet upplever ménga av oss
att agendorna fylls av aktiviteter
som ligger mer eller mindre om
lott.

Effektivt ur ett perspektiv men
med negativ péverkan pa
“teamkédnslan” och uppritthal-
landet av det sociala kittet. Alla
ni som under det senaste halv-
aret suttit 1 nadgra av alla dessa
virtuella mdéten kan sdkert be-
krifta svarigheterna 1 att uppna
samma kommunikativa kvalitet
som skapas genom att motas pa
riktigt.

Just nu har vi dock inget val och
ménniskan dr ju som bekant ex-
tremt bra pa att anpassa sig till
rddande ldge. Déarfor glads jag
varje dag Over hur vi lyckas 16sa
vara uppgifter pd ett impone-
rande sitt trots laget.

I tidningen hittar ni exempel pa
saddant som é&r 1 fokus for oss for
tillfallet. Ett sjélvklart d&mne é&r
stodet till samhillet och inte
minst sjukvarden. En annan hog-
aktuell fraga ar det forsvarsmate-
riella samarbetet i Europa som
aterigen stops om till form och
innehAll.

Overst pa agendan finns dock
arbetet med att forbereda for det
kommande forsvarsbeslutet vars
innehall nu klarnar steg for steg.
Vi kommer att fa anledning att
aterkomma till inneboérden f{or
forsvarslogistiken bade i kom-
mande nummer och vid det upp-
skjutna seminariet som jag nu
hoppas kommer att kunna ge-
nomfora under hosten nésta ar.
Da med en avsevdrt minskad
smittorisk beroende pd en kom-
bination av varvirme och ett pa-
borjat vaccinationsprogram.

Jag vill dirmed avsluta med att
uttrycka min forhoppning om att
vi sd snart som mdjligt kommer
att kunna motas igen pa riktigt.
Det vid bade ett Forsvarslogis-
tikseminarium och ett senarelagt
arsmote. Tidpunkterna vi satsar
pa finner ni lingre bak 1 tidning-
en. Boka in dem redan nu sa fo-
reslar jag att vi kollektivt hoppas
pa ett bra genomforande.

G4 girna in regelbundet pa klub-
bens hemsida dir aktuell inform-
ation halls tillgdnglig.

Styrelsen kommer att gora sitt
for att skapa forutsdttningarna
utlovas hiarmed!

Gustaf Fahl
Ordforande
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Forsvarsmaktens stod till samhallet under

I bérjan av mars borjade vi alla
bli medvetna om att det som bor-
jade i Kina ocksa var en verklig-
het for oss hér i Sverige. I borjan
blev inte s& ménga sjuka, men
insikten om att viruset ar farligt
och oberdkneligt, blev snabbt
uppenbar. Ménniskor blev svart
sjuka och vi borjade fa dodsfall 1
Sverige. Den negativa utveckl-
ingen gick mycket snabbt och
redan i mitten av mars borjade
Forsvarsmakten stddja andra
myndigheter.

> 4
Micael Bydén
]

OB skrev en dagorder till sin
personal i Forsvarsmakten den 8
april, dir han bland annat skrev:

Situationen for flera samhdills-
sektorer dr utmanande. Sdrskilt
stdr vdrt hdlso- och sjukvardssy-
stem under stark press. I denna
situation dr det en sjdilvklarhet
att vi i Forsvarsmakten ger allt
stod till samhdllet vi kan — med
materiel och utrustning, med
kompetens och personal.

Jag ska forsoka ge en bild av,
med tyngdpunkt i logistiken, i
vilken utstrdckning och hur For-
svarsmakten ldmnat det stodet
under varen och sommaren. Lite
ocksd pa slutet, om hur kérn-
verksamheten 1 Forsvarsmakten
paverkats.

Forsvarsmaktens uppgift
att stodja samhiillet

pandemin

Statsmakterna har stéllt fyra hu-

vuduppgifter till Forsvarsmak-

ten:

. Forsvara Sverige mot vip-
nat angrepp

. Hévda vér territoriella in-
tegritet

. Bidra till fred och sékerhet
1 omvérlden

. Stiarka det svenska sam-
hillet vid pafrestningar 1
fred

Uppgiften att stirka sambhillet
vid pafrestningar i fred ar inte
dimensionerande, dvs Forsvars-
makten ska bidra med de resur-
ser ”som &ndé finns” 1 organisat-
ionen och stodet ska vara kost-
nadsneutralt, Forsvarsmakten
ska alltsd ha kostnadstickning
for det stod som lamnas. Bered-
skap och formaga for att kunna
l6sa Ovriga huvuduppgifter far
inte paverkas. Stodforordningen
reglerar hur stodet kan ldmnas
och formerna for det.

I den mén en myndighet behdver
stod, sdnder den en stodbegiran
till Forsvarsmakten. Forsvars-
makten vérderar direfter om sto-
det kan ldmnas i1 enlighet med
stodforordningen och om stodet
paverkar beredskap och operativ
formaga. Insatsstaben 1 Hog-
kvarteret bereder begiran och
Chefen for Insatsstaben beslutar
om stodet kan ldmnas. Efter ge-
nomford verksamhet fakturerar
Forsvarsmakten den myndighet
som begirt stodet.

Den paborjade totalférsvarspla-
neringen 1 samverkan med Ov-
riga totalférsvaret har varit en
bra grund i1 hanteringen av pan-
demin. P& nytt har samverkans-
vagar borjat byggas upp och det
har underléttat under pandemin.
Forsvarsmaktens  engagemang
under pandemin kommer ocksa

skapa béttre forutséttningar infor
fortsatt planering for totalforsva-
ret.

Hur organiserades led-
ningen av stodet till sam-
hillet

En styrka i Forsvarsmakten ir att
ha byggt upp rutiner och arbets-
satt for att kunna hantera ledning
1 komplexa situationer och under
tidspress. Medarbetarna utbildas
och Ovas regelbundet for dessa
forhallanden. Under pandemin
valde man att aktivera SOFU
NAT (stdende order for under-
stod nationellt). Forstarkningar
av personal fOr att kunna verka i
olika planeringslag med uthallig-
het var nddvindigt. Det var
ocksa, precis som ledning vid
insatser, visentligt att organisera
tillfalliga beredningsgrupper,
Joint Action Team (JAT) for
olika omraden, t ex Logistik, dir
representanter fran olika delar 1
HKYV ingick.

Alltsd kunde ledningen genom-
foras efter devisen ’lev som Du
lar” och pé sé sitt kunde en stor
méngd stodbegédran beredas och
beslutas med mycket korta tids-
forhdllanden. Det blev snabbt
och mycket tydligt att Forsvars-
makten hade materiel och kom-
petens som var efterfrigad och
anvindbar. Sammanlagt har 115
stodbegdran inkommit till For-
svarsmakten och av dem har 74
beviljats. Ett antal atertogs och
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ett fital avslogs. Som en foljd av
beviljade stodbegdran har ca 90
order/direktiv beslutats for att
reglera uppgifter till olika motta-
gare i Forsvarsmakten som fatt
uppgifter for att genomfora det
stod som beviljats.

Vad har Forsvarsmakten
stott med

Vi har nog alla genom media,
bildat oss en uppfattning om den
bredd av stdd som Forsvarsmak-
ten har ldmnat. Listan skulle bli
lang om allt skulle ndmnas, men
ndgra omraden kan vara intres-
santa att lyfta fram och lite
langre fram aterkommer jag till
logistiken mer explicit.

OB framholl i sin dagorder att
bidra med kompetens. Det har
ocksa genomforts, bl a till Soci-
alstyrelsen, Tillvaxtverket och
lansstyrelser. Den personalen har
varit mycket uppskattad for sin
formaga att strukturera och
skapa rutiner i operativ verksam-
het och lagesuppf6ljning. Perso-
nalen har kommit frin olika sta-
ber och forband och har plane-
rats 1 ménadsvisa pass. Forsvars-
maktens personal som forstarkt
pa andra myndigheter har aldrig
agerat med mandat eller fattat
beslut for den myndighets rak-
ning man forstirkt pé, utan de
har bidragit med stabsstod.

Stod till Folkhdlsomyndigheten
med provtagningar och laborato-
rieingenjor har genomfOrts ge-
nom Forsvarsmaktens Skydds
Centrum. Frivilligorganisation-
erna har hjilpt personer i risk-
grupper med matinkdp, transpor-
ter och annat, i stora delar av
landet.

Forsvarsmaktens stod
inom logistiken

Nedan foljer en beskrivning av
det stod som Forsvarsmakten har
genomfort inom logistiken. Det
blir lite kortfattat eftersom det

annars skulle bli alltfor omfat-
tande.

Forsvarsmedicin

Inom forsvarsmedicinen har nog
det mest patagliga och uppmairk-
sammade 1 media, varit upprét-
tandet av 30 intensivvérdsplatser
och 40 vérdplatser pa Alvsjo-
madssan 1 Stockholm. Resurserna
stod klara att Gvertas av Region
Stockholm redan den 3 april, ca
en vecka efter beslut. Forsvars-
medicinCentrum 1 Goteborg
ledde upprittandet med stod av
bl a hemvirnssoldater. Logistik-
chefen 1 HKV oOverlamnade falt-
sjukhuset.

P& samma sitt overlamnades re-
surser for 20 intensivvardsplat-
ser och 50 sjukvérdsplatser vid
Ostra sjukhuset i Goteborg den
27 mars till Vistra Gotalands-
regionen och Sahlgrenska sjuk-
huset. Ockséd 1 Goteborg var det
ForsvarsmedicinCentrum ~ som
hade uppgiften att genomfora
uppréttandet.

Forsvarsmakten stddde Social-
styrelsen med att bygga upp en
av deras sjukvardmoduler i
Helsingborg. Stod har ocksa
lamnats for att bygga upp for-
starkningsresurser 1 sex regioner
med sjukvardstilt och sjukvérds-
sangar.

Féltsjukhuset 1 Stockholm kom
aldrig 1 bruk. I Goteborg tog filt-
sjukhuset Kronan mot patienter
under en kortare tid. Genom for-
starkningar av den befintliga in-
tensivvarden och vérdkapacitet
pa véra ordinarie sjukhus, klara-
des krisen. Resurserna fanns dir
som en yttersta reserv om krisen
hade fortsatt att eskalera och or-
dinarie sjukhus hade blivit
grinssittande.

Materiel och forsorjning

I slutet av mars paborjades ett
intensivt arbete med att hantera
de tillgdngar av sjukvards- och
skyddsmateriel som fanns 1 For-
svarsmakten och som borjade

)
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efterfragas. Arbetet planerades
och leddes 1 HKV av Produkt-
ionsledningens  Logistikavdel-
ning pa Resursproduktionsenhet-
en. En stindig samverkan 1 JAT-
beredningar genomfordes med
Insatsstaben.

Det klassiska utrycket BTD
(Behov Tillgdng och Differans),
men med tyngdpunkt pad behov
och tillgang, surrade stindigt i
korridorerna. Uttrycket Stora
T”, som stod for den samlade
tillgngen 1 Forsvarsmakten av
den aktuella materielen, blev ett
giangse begrepp. Trickigheten
blev sedan att hantera och diri-
gera materielen till rdtt motta-
gare och plats med ritt forsédnd-
ningsadress. Inte alltid 14tt med
tanke pa att det ofta forekom
oklarheter 1 den typen av detalj-
information 1 stodbegiran.
FMLOG svarade i stor utstrick-
ning for hantering och distribut-
ion av materiel som dirigerats.

Bland sjukvédrdsmaterielen har
rontgen- och EKG-utrustning
levererats till faltsjukhusen i
Stockholm och Goteborg. Dess-
utom har 154 ventilatorer och
lika ménga Gvervakningsmonito-
rer levererats till olika sjukhus.

Exempel pd den skyddsmateriel
som Forsvarsmakten stddde med
ar ca 50.000 skyddsmask 90 och
ca 40.000 C-vitskeskydd. De
myndigheter som beviljades stod
var Socialstyrelsen (som i sin tur
fordelade inom sjukvardsorgani-
sationen), Polisen, Kriminalvar-
den, Tullverket och Rekryte-
ringsmyndigheten.

Transporter



FORSVARSLOGISTIKNYTT

Transportomradet blev en viktig
funktion. Dessutom behdvdes
anpassningar pa olika sétt for att
kunna klara risker som pande-
min innebar. Ett antal helikopt-
rar kompletterades pa ett sétt
som innebidr att COVID patien-
ter kunde transporteras pa ett
sikert sétt. Totalt har 39 patien-
ter transporterats av Forsvars-
maktens Helikopterflottilj. Tolv
ambulanser med personal ur For-
svarsmakten har stott regioner
under perioden. Forsvarsmak-
tens Transportkontor i FMLOG
stodde, utover utdkad transport-
verksamhet for materiel, Utriks-
departementet med hemtagning
av svenska medborgare och am-

i,
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materiel. Arbetet genomfordes i
samverkan mellan Foérsvarsmak-
ten och FMV och under Social-
styrelsens paraply for att dra
storsta nytta av leverantOrernas
erbjudanden. Inom Forsvars-
makten leddes arbetet av Kom-
mersiella avdelningen i Resurs-
produktionsenheten och Ink&ps-
enheten vid Forsvarsmaktens

Figure 1. Package with masks as delivered to FOI (left). One mask (right)|

bassadpersonal fran utlandet.

Upphandling och inkop

Socialstyrelsen fick av regering-
en 1 uppdrag att hantera inkdp av
skydds- och medicinteknisk ut-
rustning. Socialstyrelsen konsta-
terade tidigt att lagernivderna av
skyddsmateriel var for 1dga for
att klara prognostiserat behov.
Eftersom behovet 6kade lavinar-
tat 1 hela vérlden insdg man att
det kridvdes extraordindra atgéar-
der for att kopa in och upphandla
det som fanns tillgdngligt pa en
snabbt fordndrad nationell och
global marknad. En stédbegéran
inkom till Foérsvarsmakten och
FMV f{or att stodja Socialstyrel-
sens  anskaffningsverksambhet.
FMV atog sig att stédja med
upphandling av medicinteknisk
utrustning medan Forsvarsmak-
ten svarade for stod av anskaft-
ning av sjukvérds- och skydds-

HR-centrum genomforde inkop
och upphandlingar.

Den snabba utvecklingen av
pandemin vérlden 6ver skapade
ett omfattande globalt behov av
skyddsmateriel, vilket medforde
en omfattande varubrist pa
marknaden. En situation som
stiller nya och mer krdvande
krav péd inkdpsorganisationen.
En utmaning var att hantera tids-
faktorn under rddande lage da
konkurrensen var mycket stor
for de produkter som fanns pd
marknaden. Situationen innebar
att inkopen skedde till stor del
utanfor ordinarie nationella for-
sorjningskanaler d4 &ven dessa
hade omfattade svérigheter att
leverera. Det krivdes att kon-
traktering skedde direkt eller in-
direkt med tillverkningsindu-
strin, ofta internationellt. En
konsekvens av situationen krév-

de andra villkor 4n de géngse,
sasom forskottsbetalning, leve-
rans vid fabrik och behov av al-
ternativa transportlosningar samt
omfattande test- och kvalitets-

; kontroller.

I ett lage dar efterfrdgan &r stor
och tillgangen &r begrinsad upp-
star svarigheter av olika karak-
tir. Icke seridsa aktorer forsoker
att tjana pengar pa situationen
med produkter av bristande kva-
litet eller med skenaffirer som
ska forskottsbetalas. I inkops-
verksamheten upparbetades me-
toder for att skilja ut héllbara
och seridsa affarserbjudanden
samt att sdkerstdlla kraven pa
produkterna. I det ldge som
radde, under stark tidspress och
med risk att forlora erbjudande
om leveranser, kridvdes djuplo-
dande analyser och formaga att
fatta snabba beslut.

Inom Region Stockholm skapa-
des en operativ ledning pd Nya
Karolinska Sjukhuset
(Command center) for att sam-
manhélla anskaffningsverksam-
heten och dir Forsvarsmakten
inledde ett ndra samarbete och
med personal pa plats. SCANIA
bidrog med att bemanna och
bygga upp logistiksystem for att
1 realtid folja behoven, forbruk-
ning, estimera prognoser och
omsitta detta till behov av inkop
och dértill kopplade logistik- och
transportlosningar av sjukvérds-
och skyddsmateriel.

I efterhand kan det konstateras
att Forsvarsmakten aterigen upp-
visade formaga med vilfunge-
rande rutiner, kompetent perso-
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nal och goda forberedelser som i
hog grad bidrog till en verksam-
het som innebar mycket fa fall av
kvalitetsbrister eller affirer med
oseridsa leverantorer. Under pe-
rioden hanterades 2100 erbju-
danden fran olika leverantorer
och ett mindre antal, ca 100 blev
foremaél for ett kontrakt.

Teknisk tjinst

I den situation som uppstod har
den tekniska tjdnsten sin viktig-
aste uppgift fore och efter. Det
vill séga att ha tillrackligt hog
materiell tillgdnglighet for att
materielen ska kunna anvéndas
direkt utan underhdll, &r avgo-
rande for att kunna stédja motta-
garen. I den hér situationen och
for den materiel som efterfraga-
des, kan man konstatera att det
fungerade. Materielen var till-
ginglig, med ratt status. Det ar
viktigt att ta med som erfarenhet.
Hade materielen haft brister
skulle inte tidskraven klarats.

Den kvalificerade medicintek-
niska materielen som Forsvars-
makten bidrog med till faltsjuk-
husen utnyttjades bara till del 1
verksamheten, men det startades
en planering for att Over tid
kunna underhalla materielen.

Efter genomford verksamhet har
ocksé kontroll av materielen och
eventuella behov av tillsyn ge-
nomforts. Beredskapen maste
vara hog om och nir en andra
pandemivag drabbar oss, for att
kunna bidra igen. Forsvarsmak-
tens Teknik- och vidmakthallan-
dekontor, TVK (tidigare Tek-
niska kontor, TeK) har haft en
viktig roll 1 att stodja materiel-
forsorjningen och planera for
teknisk tjénst.

Hur har pandemin paver-
kat Forsvarsmaktens
kirnverksamhet

Arbeta pa distans eller hemi-
fran - inga resor och moten

I och med pandemins utbrott in-
forde Forsvarsmakten, precis
som alla andra verksamheter i
Sverige, de restriktioner som
Folkhdlsomyndigheten beslutat.
Det innebar i princip ingen mo-
tesverksamhet och inga resor.
Om mojlighet ska medarbetarna
arbeta pé distans och/eller hemi-
frdn. Nya rutiner for stidning,
restaurangverksamhet, med mera
har inforts.

Trots restriktioner och en pafres-
tande var, rullar verksamheten i
Forsvarsmakten enligt plan. Vara
krav pd sekretesshanteringen in-
nebdr begridnsningar i mojlighet-
en att arbeta hemifran, men det
har kunnat métas, bl.a. med vix-

elvis hemarbete inom arbetslag.

Instillda 6vningar och evene-
mang

Under véren har mycket planerad
verksamhet stillts in. Den f{or-
svarsmaktsovning som planera-
des att starta den 11 maj flyttades
fram till senare. Istdllet har be-
gransade Ovningar genomfOrts
forbandvis och under beaktande
av restriktionerna. Soldaternas
mojlighet till hemresor har be-
gransats.

Mycket av kurs- och utbildnings-
verksamhet har haft en paus un-
der varen. Dir det varit genom-
forbart har det bedrivits studier
pa distans. Evenemang, ceremo-
nier, konserter, m.m. har stillts
in eller flyttas fram i tiden.

Avslutning

Forsvarsmakten har varit en vik-
tig och betydelsefull stodmyn-
dighet till det svenska samhallet i
den fjirde huvuduppgiften under
pandemin. Det finns ménga till-
gangar 1 Forsvarsmakten som i
form av kompetens och materiel
kan merutnyttjas av samhéllet i
en uppkommen situation med
stor tidspress.

Det dr uppenbart att samhaéllet
behdver vara mer robust nér det
giller att upprétthalla beredskap,
t ex nir det giller skyddsmate-
riel, m.m. vid en pandemi. Nista
kris kan komma att ha en annan
innebdrd. Vad borde vi i Sverige
forbereda infor detta?

72\

Det finns ett antal omrdden i
sambhéllet déar vi borde ha bittre
beredskap och genomftrda for-
beredelser. Det &r tragiskt med
alla dodsfall vi drabbats av, men
situationen har forhoppningsvis
inneburit att vi fatt upp 6gonen
for, 1 vilket sarbart samhélle vi
lever. Ytterligare erfarenheter
och slutsatser for att bygga upp
ett gemensamt totalforsvar kan
nu borja dras. Sedan maste
manga aktorer 1 samhéllet ”gora
verkstad” av det.

Av Torgny Henryson med stod
av Claes Ivgren, C FPE For-
svarsmedicin, Maritha Kiiller,
C RPE Kommersiell avdelning
och Patric Hjorth, C RPE Lo-
gistik avdelning
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Europeiska forsvarsfonden (EDF) - Sveriges
arbete och intressen for starkt forsvarsformaga

THAVAXTY pOg 1Y

STARKARE FORSW

Vad ér Europeiska for-

svarsfonden (EDF):
Under 2018 presenterades ett
forordningsforslag  av EU-

kommissionen att etablera den
europeiska forsvarsfonden EDF
(European Defence Fund) gél-
lande for perioden 2021 —2027.
Syftet med fonden &r att fraimja
konkurrenskraft, effektivitet och
innovationskapacitet inom euro-
peisk forsvarsteknologi och in-

e EU budget

€4.1billion
far 2021-2027

Capability
Development Loy
Acquisition
1 >
EU cofinancing with
€8.9 billion
for 2021-2027
Financial
toolbox
budget)
for 2021-2027
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dustriella bas samt bidra till Un-
ionens strategiska autonomi och
handlingsfrihet. Bakgrunden be-
star 1 de utmaningar inom EU
med forsdmrad omvirldsutveckl-
ing, fragmentisering 1 Europa,
o0kad global konkurrens inom
forsvarsmaterielomradet  samt
inflytande av icke europeiskt
innehéll 1 for forsvarsformagan
kritisk materiel samt vikten av
strategisk autonomi inom EU.

EU-kommissionens forslag pé
budget for fonden var initialt 13
miljarder €, varav 4,1 miljarder
€ inom forskning och 8,9 miljar-
der € {for utvecklingsprojekt.
Forordningen &ar inte slutfor-
handlad men budgeten ir redu-
cerad och 1 dagsldget dr indikat-
ionen totalt 8 miljarder €, med
2,7 miljarder € till forskning och
5,3 miljarder € till utvecklings-
projekt, dvs. en reducering med
c:a 40 %.
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Beslut om EDF-forordningen
och EDF arbetsprogram ér pla-
nerade till slutet av 2020, dar
forsta omgéng med projektutlys-
ningar for EDF kommer att pre-
senteras for projektutférare un-
der varen 2021. EDF fonden fi-
nansieras via medlemsavgift till
EU budgeten, dir svensk del till
EDF uppgér till c:a 400 miljoner
SEK/ar.

Pilotprogram sasom EDIDP
(europeiska forsvarsindustriella
utvecklingsprogrammet) och
PADR (forebyggande éatgiarden
for forsvarsforskning) har ge-
nomforts som forberedande pro-
gram infor EDF. EDIDP omfat-
tar materielutveckling, med en
budget om 500 miljoner €, for
aren 2019 — 2020 och PADR
omfattar 90 miljoner €, for aren
2017 -2019.

Finansiering frd&n EDF ges till
utovande industrier eller aktor
vilka ingdr 1 ett konsortium vilka
gemensamt har framfGrt ett pro-
jektforslag vilket EU-
kommissionen (KOM) har god-
kdnt och beviljat. Deltagande-
regler dr att konsortier bestar av
minst 3 entiteter frdn 3 olika
medlemsstater. Endast industri
och aktorer etablerade i EU med-
lemsstater och associerade lén-
der godkidnns. KOM ger finansi-
ellt stod direkt till konsortium,
for forskningsprojekt upp till
100% av godkéinda projektkost-
nader samt for utvecklingspro-
jekt 20-80% av godkédnda pro-
jektkostnader beroende pad den
teknologi-mognadsgrad  slutre-
sultatet 1 projektet har.

Vad gor FMV och For-

svarsmakten:

Under 2019 beslutade regering-
en att ge FMV 1 uppdrag att for-
bereda och etablera ett nationellt
koordineringskontor for EDF dar
ndra samverkan skall ske med
Forsvarsmakten och FOI for att
koordinerat agera inom ramen

for myndigheternas uppgifter i
relation till EDF. EDF-kontoret
ska dven vara sammanhéllande
for genomforande av det svenska
deltagandet i EDF och stodja
svenska aktOorer inom industri,
institut samt universitet och hog-
skolor. EDF kontoret skall dven
behandla forfragningar fran ak-
torer 1 Sverige och andra med-
lemsstater 1 forberedelser av
EDF-projekt med stod till kon-
traktshantering,  avsiktsforkla-
ringar, kravharmonisering, tek-
niska specifikationer tillsam-
mans med andra medlemsstater.
EDF-kontoret pA FMV ér opera-
tivt sedan den 1 januari 2020.
Till EDF kontoret finns en styr-
grupp med representanter inom
ledningen for myndigheterna
FMYV, Forsvarsmakten och FOI.

Den verksamhet som genomfors
nu dr att stddja Forsvarsdeparte-
mentet i dess arbete mot KOM i
utformning och forhandling av
innehdllet i EDF:s arbetspro-
gram. Verksamheten planeras att
paga fram till beslut tas av KOM
under 2021. I detta arbete deltar
EDF-kontoret, Forsvarsmakten,
FOI och forsvarsforetagen 1 nira
samarbete for att frimja svenska
intressen.

FMV har med stéd av FOI och
forsvarsforetag tagit fram forslag
till  omrddesprioriteringar  for
EDF vilka stoder Forsvarsmak-
ten formégebehov samt aterfinns
1 Forsvarsmaktens investerings-
plan for perioden 2021-2027.
Arbete fortgar 1 dialog med For-
svarsmakten for en tydlig svensk
inriktning for innehdll 1 arbets-
program for EDF. Frigestill-
ningar som belyses ar vilket for-
hallningssatt vi skall ha och hur
vi bést nyttjar de mdojligheter
som EDF skapar. Att gemensamt
kunna agera proaktivt mot savél
andra medlemsstater som svensk
industri och dédrmed verka for ett
hogt svenskt deltagande med
stabil grund for Okat samarbete
inom Europa skapar ett medel

for att uppnd Forsvarsmaktens
formagebehov. Effektiv samord-
ning av resurser och kompeten-
ser med tit samverkan mellan
myndigheter och aktorer samt
med placering av svensk perso-
nal 1 Bryssel ar nyckelfaktorer
for att tillgodose svenska intres-
sen.

Langsiktigt finns behov av att
Forsvarsmakten 1 samarbete med
FMV tar fram en gemensam och
nationell strategi for EDF. I
denna skall Gvriga internation-
ella strategiska samarbeten beak-
tas och tas stéllning till i relation
till EDF. Aven forhallningsstt
gentemot visentliga sdkerhetsin-
tressen (VSI) behover klarldggas
dar EDF kan vara ett medel for
utveckling av ingdende delsy-
stem. Aven forsdrjningstrygghet
bor beaktas och analyseras om
EDF kan bidra till hogre till-
ganglighet vid hojda beredskaps-
nivaer for anskaffad materiel.

En utmaning kommer att vara att
identifiera strategiska medlems-
stater inom EU att agera tillsam-
mans med inom EDF. En forut-
sattning for framgang &r att tre
faktorer sammanfaller: - med-
lemsstaternas formagebehov,
finansiering O6ver tid samt tid-
punkt fOr initial operativ for-
méga.
Mojligheter och utma-
ningar:

Om EDF nyttjas péd ett strate-
giskt sitt bedoms det kunna
stirka svensk forsvars- och si-
kerhetspolitik samt Forsvars-
maktens formégeutveckling.
Samarbete med andra medlems-
stater inom ramen for EDF kan
bidra till 6kad forsorjningstrygg-
het, delade kostnader for ut-
vecklings- och anskaffningspro-
jekt, okad tillgdng till teknolo-
gier och system, okad interope-
rabilitet samt framtida export-
mojligheter och marknadsforut-
sdttningar for svensk forsvarsin-
dustri.
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P& sikt kan EDF skapa okad
konkurrenskraft inom europeisk
forsvarsindustri, med dkad euro-
peisk autonomi och ddrmed
kunna balansera Sverige och
Europas teknologiberoende fran
USA for kritiska formagor och
materiel.

EDF utgdr dven komplement till
nationell finansiering for aktorer
att bedriva forskning och ut-
veckling inom forsvarsomradet

vilket stirker kompetensforsorj-
ning och innovationsformaga
inom viktiga omréaden.

Utmaningen dr forhéllandet med
1 Sverige tredjeland dgda for-
svarsforetag och deras mojlig-
heter att delta 1 konsortium som
skapas for genomforande av ut-
vecklingsprojekt med medfinan-
siering frain EDF. For svenska
forsvarsforetag finns risk att om
dessa inte deltar kan marknaden

inom Europa foréndras dér andra
aktorer tar marknadsandelar och
partnerskap mellan industrier
bildas dér svenska aktorer inte
ingar.

Per Boeryd
Forsvarets materielverk

Nytt underrattelsehot mot aterskapat civilt

Underrittelsehotet och makt-
utovningen idr dnnu titare
sammanflatade nar det hand-
lar om de samhillsfunktioner
som ir vitala for ett Aterskapat
civilt forsvar. Det dr formodli-
gen ingen overdrift att anta att
det dr pa dessa omriden som
ett framtida underrattelsehot
kan vara mest skadligt och
dirmed underminera de cen-
trala nationella sikerhetsma-
len, skriver Wilhelm Agrell.

Det svenska totalforsvaret
byggdes upp under andra vérlds-
kriget for att kunna hantera det
totala krigets pafrestningar pa
samhillet. Detta blev dnnu tydli-
gare under det kalla kriget da en
insats av massforstorelsevapen
skulle kunna leda till en sam-
héllskollaps, dir i1 princip alla
vitala samhéillsfunktioner slogs
ut samtidigt. Svagheter och
flaskhalsar var sjédlvklara mal for
en potentiell angripares under-
rittelseinhdmtning. Samtidigt
var det kalla krigets underrittel-
sehot 1 hog grad gemensamt for
det militdra och civila forsvaret,
vars nyckelfunktion var de ge-
mensamma ledningsorganen och
de samgrupperade stabsplatser-
na.

Ett aterskapat totalférsvar, med

forsvar

samordnade funktioner for mili-
tart och civilt forsvar, innebar
dock inte att ett framtida under-
réttelsehot mot de civila delarna
kommer att ha samma karaktir
eller innebord som under peri-
oden frén det tidiga 1940-talet
till de stora nedldggningsbeslu-
ten 1 borjan av 2000-talet. Detta
beror pé tre faktorer som dr sam-
manfldtade med varandra och
inbordes forstiarkande.

Andrad karaktar

For det forsta &r monstret 1 kon-
flikter och utnyttjande av makt-
medel ett annat idag dn under
1900-talet. Det totala kriget har
inte forsvunnit, ocksa det otdnk-
bara ar alltjaimt tankbart, liksom
under det kalla krigets kriser.
Men krigforingens transforme-
ring har inneburit att det vip-
nade valdet dndrat karaktir, att
det utnyttjas i andra politiska
sammanhang och av delvis andra
aktorer. Terrorismen har under
de géngna tvd decennierna visat
hur denna transformering paver-
kat och periodvis skakat de vis-
terlaindska samhillena i grunden.

Medan terrorismen inneburit att
icke-statliga aktorer fétt en for-
starkt valdspotential har statliga
aktorer utvecklat maktmedel 1
grdzonen mellan fred och krig,

det som ofta sammanfattas under
begreppet hybridkrigforing.
Dessa maktmedel riktas inte pri-
mért mot en stats militdra for-
maga utan mot samhaillets mot-
standsformaga och funktionalitet
pd andra omraden, det som ett
aterskapat civilt forsvar har till
uppgift att skydda. Det civila
forsvaret utgor inte ldngre sjélv-
klart en stodfunktion utan kan 1
hog grad forvéntas vara huvud-
komponenten i ett nationellt for-
svar och en nationell motstands-
formaga.

Detta ar 1 och for sig inte nigot
nytt. Hot, patryckningar och sa-
botage har i manga sammanhang
kunnat utnyttjas for att forsvaga
en motstandare eller framtvinga
eftergifter. Det nya idag ar den
storre sarbarheten 1 sambhillet,
ndgot som Okar mdjligheten for
en angripare att nd snabba och
avgorande effekter, som dessu-
tom kan vara diffusa och svéra
att entydigt hérleda till en speci-
fik fientlig aktor. De angrepp
som utfordes med dronare mot
saudiska anldggningar for olje-
produktion i september 2019 il-
lustrerar denna potential.

Konfliktmonstren och anvénd-
ningen av maktmedel &r alltsa en
direkt funktion av strukturella

9
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samhéllsfordndringar och de
mojligheter dessa Gppnat for en
angripare. I Sveriges fall handlar
dessa forandringar om den sedan
1980-talet allt snabbare digitali-
seringen, kopplad till internat-
ionalisering och outsourcing av
direkt eller indirekt samhéllsvik-
tig verksamhet. En angripare kan
helt enkelt inte undga de mojlig-
heter for styrning, stérning och
forstoring som dessa samhdlls-
forandringar fort med sig.

Samhillsfunktionerna ar
mal

Av detta fOljer att frimmande
underréttelseverksamhet, kopp-
lad till maktutdévning mot Sve-
rige, med samma nddvindighet
kan forvéntas att styras in mot de
svenska samhéllsfunktioner som
1 forsta hand behover kartldggas
och exploateras for att i ett lamp-
ligt sammanhang bli féremal for
olika typer av fientlig paverkan.
Som med all underrittelseverk-
samhet kan den till stora delar
bedrivas dolt, forutsatt att syftet
inte dr att utnyttja sjilva pe-
netrationen for att skada eller
demoralisera motparten, till ex-

empel genom att demonstrera
skyddsloshet.

Underrittelsehotet och maktut-
Ovningen &r alltsd &nnu titare
sammanfliatade nir det handlar
om de samhillsfunktioner som
ar vitala for ett aterskapat civilt
forsvar. Det dr formodligen ing-
en Overdrift att anta att det &r pa
dessa omraden som ett framtida
underrittelsehot kan vara som
mest skadligt och ddrmed under-
minera de centrala nationella
sdkerhetsmalen.

Allvaret i1 en sadan forskjutning,
fran en inriktning pd militér for-
madga och dess stodfunktioner till
samhiéllets materiella och imma-
teriella motstdndsforméga, un-
derstryks av den uppluckring
som sedan 1990-talet dgt rum 1
sdkerhetskulturen pé flera vik-
tiga samhéllsomraden. En forsta

saddan uppluckring kom med av-
vecklingen av totalforsvarets
olika funktioner, allt fran en for-
svarsmakt inriktad pa nationellt
forsvar till vital infrastruktur for
telekommunikationer, IT och
kraftforsorjning men ocksa livs-
medelsforsorjning samt hélso-
och sjukvard.

Exemplet Transportstyrel-
sen

Den hindelse som tydligast de-
monstrerat de sdkerhetsméssiga
riskerna med denna forskjutning
av tyngdpunkten i den faktiska,
men inte alltid uttryckligen utta-
lade, nationella sdkerheten &r
den sé kallade Transportstyrelse-
skandalen som avsl6jades 1 me-
dia 2017. Transportstyrelsen
hade ett par ar tidigare inlett ex-
tern IT-upphandling. Motivet var
ekonomiskt, det géllde att ration-
alisera  verksamheten medan
eventuella sédkerhetsaspekter inte
tillméttes ndgon storre betydelse
eller snarare det motsatta. Trans-
portstyrelsen hade inom sina
verksamhetsomrdden informat-
ion av hogt skyddsvidrde, men
den davarande generaldirektdren
hade forstatt att detta problem
bist hanterades enligt principen
att inte viacka den bjorn som so-
ver och att det darfor gillde att
tala sa litet som mojligt om sa-
ken. Resultatet blev att upphand-
lingen, nér den vél genomfordes,
inte beaktade dessa aspekter. I
stillet forcerades den fram utan
att normala sdkerhetsrutiner {6lj-
des och konsulter slidpptes in
utan foregdende sidkerhetsklare-
ring.

Transportstyrelseskandalen  var
ingen isolerad foreteelse. Ett an-
tal parallellfall blev uppmirk-
sammade déir oldmpliga eller
ofullstdndigt granskade personer
slapptes in 1 kénslig verksamhet
eller dar information med hogt
skyddsvirde formedlades via
oskyddade forbindelser. Till en
del kan detta forklaras med att
den analoga informationshante-

ringens procedurer for att han-
tera sekretessbelagd information
blivit passerade av den digitala
utvecklingen. En véletablerad
sakerhetskultur hade helt enkelt
16sts upp utan att ndgon ny hade
byggts upp och etablerats. En
tjdnsteman pa UD kunde plots-
ligt skicka hemliga handlingar 1
en bilaga via hotmail utan att 1
stunden reflektera Gver det obe-
fintliga textskyddet.

I fallet Transportstyrelsen fram-
holl de granskande instanserna i
efterhand att ingen skada for-
modligen hade skett och ingen
obehorig atkomst kunde styrkas.
Detta missar dock den huvud-
sakliga innebdrden av den upp-
16sta sdkerhetskulturen. Detta &r
inte en process som kan forkla-
ras av slarv eller inkompetens.
Digitalisering, outsourcing och
resultatansvar dr utslag av den
overgripande strukturella sam-
héllsfordndring som fordndrar
forutséttningarna for civilt for-
svar och didrmed for den nation-
ella sdkerheten. De luckor i
skyddsbarridrerna som uppstér
ar just det forhdllande som utgor
grundforutsittningen  for  det
framtida underrittelsehotet mot
dessa doméner.

Wilhelm Agrell
Professor och ledamot av Kungl.
Krigsvetenskapsakademin

Wilhelm Agrell
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Forsvarslogistikklubbens seminarium 2021

Inledning

Vér klubb har ambitionen att genomfora ett seminarium kring ett aktuellt och intressant tema med en
viss regelbundenhet. Senast vi genomforde det var 2018 och det var mycket vélbesokt med ca 100 delta-
gare. Preliminért hade styrelsen planerat att arrangera ett nytt seminarium i november ménad 2020. P4
grund av raddande lage har det inte varit mojligt. Nu vénder vi blicken mot hosten 2021 och planerar {for
att samordna det med foreningens arsmate.

I vrnumret av Forsvarslogistiknytt och pé var hemsida kommer det att ldggas ut information om tid
plats for seminariet och om former for anméilan. Da kommer vi dven att bjuda in andra mojliga intres-
senter vid forsvarsmyndigheter, totalforsvarsmyndigheter, forsvarsindustrin, m fl.

Aven till varen kan liget nir det giller CORONA innebira att sivil seminarium som arsméte inte gar
att genomfora under hosten. I sa fall flyttas aktivisterna till varen 2022.

Vad har vi tankt oss att seminariet ska belysa?

Syftet med seminariet dr att belysa utvecklingen av forsvarslogistik och forsorjningsfragor inom total-
forsvaret med utgéngspunkt i Forsvarsberedningens bada rapporter ”Viarnkraft” och “Motstandskraft”
samt kommande forsvarsbeslut.

Vi har ténkt oss foljande rubrik for seminariet:

Logistikforsorjning i en tillvdxt forsvarsmakt och ett vidareutvecklat totalforsvar

Det planerade uppligget

Seminariet genomfors med fyra genomgéngar och kortare fragor i anslutning till dem. Avslutningsvis
genomfors en paneldiskussion under ledning av en moderator, 1 syfte att fordjupa och belysa kopplingar
mellan genomforda foreldsningar.

Genomgéang 1
Rubrik: Hotbild och utmaningar mot forsorjningen av samhidllet i framtida konflikter

Genomgéang 2
Rubrik: Behov av férsérjning, krav pd uthallighet och tranga sektorer

Genomgéng 3
Rubrik: Samordning inom totalforsvaret med fokus pa forsorjning och tranga sektorer

Genomgéang 4
Rubrik: Férsvarsmaktens kommande logistikorganisation med bakgrund i avvigd Férsvarsmaktsplane-
ring

Paneldiskussion
Efter genomgéngarna genomfors en paneldiskussion dér foreldsarna deltar och en diskussion vidtar un-
der en moderators ledning och med fragor fran publiken.

Avslutningsvis
Styrelsen har engagerat foreldsare som &r vilinsatta i forsvarsmaktsplanering och utveckling av totalfor-
svaret och som ingar i myndighetsledningen for berérda myndigheter.

Alltsé...... Det blir ett intressant tillfdlle att uppdatera sig angdende den aktuella planeringen pa for-
svarsomradet och 1 totalforsvaret. Utnyttja detta och planera in datumet i din kalender!
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Adress:
SVERIGE
PORTO BETALT
PORT PAYE

Vid obestdllbarhet returneras till: Leif Engstrom, Grondalsvdgen 214, 117 69 STOCKHOLM
Pa gang i nartid

Coronapandemin innebér att alla planerade aktiviteter skjuts pd framtiden. Forsvars-
logistikklubbens seminarium planeras att genomforas under hosten 2021. I samband med
seminariet planeras att genomfora ett senarelagt arsmote.

Detta forutsatter att smittspridningen kan pressas ned och att Folkhdlsomyndigheten och
Regeringen héver restriktionerna for allmédnna sammankomster.

Sa snart som smittskyddslaget tillater kommer styrelsen att ta beslut om genomforande-
datum och beslutet meddelas via hemsidan och forhoppningsvis varnumret av Forsvars-
logistiknytt.

Alla 6vriga planerade aktiviteter stélls in och tas upp pa nytt di laget s4 tillater.

Till dess: Hall 1 och hall ut, det kommer béttre tider.

Skattmastarens rader

Medlemsavgiften i Forsvarslogistiklubben ar ofér-  bankgirokonto 5414-7723. Du kan ocksa
andrat 100 kr. Inbetalningskort bifogas tidningen. anvianda Swish 123 531 0099.

Klubbens finansiella stillning &r god. Det ér dock  py 5om dnnu inte meddelat din mailadress uppma-
lika vailkommet som tidigare med frivilliga bidrag 155 att g in pa Forsvarslogistikklubbens hemsida
till tidningsfonden. Ett varmt tack pa forhand for www.ftk.nu och under fliken Kontakta FTK skriva
ditt bidrag. Namn, E-postadress, Telefon samt meddela

) . “Maillista”
Inbetalning av medlemsavgiften f6r 2021 och

eventuellt bidrag till tidningsfonden sker till

Forsvarslogistiknytt

En medlemstidning for Forsvarslogistikklubben
Hemsida: www.ftk.nu E-post: info@ftk.nu BG 5414-7723 eller Swish 123 531 0099
Ansvarig utgivare: Gustaf Fahl, Redaktor: Leif Engstrom
Tryck: Idéprint Sverige AB
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